
2. Kybergrooming 

 

Osobní data ke kapitole     

Obsah kapitoly    

Text kapitoly     

 

Cíle 

 

Po prostudování této kapitoly budete umět: 
● definovat termín kybergrooming,  
● vysvětlit etapy manipulace a jejich důsledky,  
● uvést příklady kauz spojených s kybergroomingem,  
● popsat základní pravidla ochrany a obrany před kybergroomingem.  

Doba potřebná ke studiu 

 

Orientační čas potřebný k prostudování této kapitoly je 3x45 minut. 

Průvodce studiem 

 

Vážení  studenti,  vítáme Vás v  kapitole  věnované nebezpečnému komunikačnímu  fenoménu, kterým  je kybergrooming, 
tedy  komunikace  s  lidmi,  kteří  manipulují  nezletilé  uživatele  internetu  a  snaží  se  je  přimět  o  osobní  schůzce.  Před 
prostudováním kapitoly si stáhněte a prostudujte: přehledový list Kybergrooming, záznam audiopořadu o kybergroomingu 
a studii o kybergroomingu (viz přílohy). Poté si prostudujte prezentaci, vloženou dále v textu. Věříme, že Vás téma osloví 
a vzbudí váš zájem o další studium sociálně patologických fenoménů.

Kybergrooming jako nebezpečný komunikační fenomén  

Termín  kybergrooming  (child  grooming,  grooming)  označuje  chování  uživatelů  internetu  (predátorů,  kybergroomerů), 
které  má  v  oběti  vyvolat  falešnou  důvěru  a  přimět  ji k  osobní  schůzce.  Výsledkem  této  schůzky může  být  sexuální 
zneužití  oběti,  fyzické  násilí  na  oběti,  zneužití  oběti  pro  dětskou  prostituci,  k  výrobě  dětské  pornografie  apod. 
Kybergrooming je tedy druhem psychické manipulace realizované prostřednictvím  internetu, mobilních telefonů a dalších 
souvisejících technologií  (Berson, I. R., 2002, O’Connell, 2001, dále Kopecký, K., 2008 aj.).

Prezentace Kybergrooming  
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Doprovodná videa 

Reportáž ke kauze Pavla Hovorky 

Jak se chránit před kybergroomingem 

 

Nejúčinnější  obranou před  kybergroomingem  je prevence. Ta  spočívá  zejména  v  dobré  informovaností  učitelů  i  žáků o 
nebezpečích  této  internetové  manipulace.  Velmi  důležitým  preventivním  nástrojem  je  také  fungující  komunikace  mezi 
dítětem a rodičem. Významné je rovněž integrování témat internetové komunikace s neznámými uživateli (a logicky také 
témat  spojených  s  rizikovou  virtuální  komunikací)  do  systému  vzdělávání  (například  prostřednictvím  rámcových 
vzdělávacích  programů  do  školních  vzdělávacích  programů).  Je  třeba  upozornit,  že  v  současnosti  je  již  problematika 
(respektive její obecná východiska) bezpečného užívání internetu integrována jako tzv. horizontální téma do RVP ZV. 

Existuje několik základních pravidel, jak se před kybergroomingem chránit. 

Základní pravidla pro děti a mládež 

1. Nenechte se oklamat sliby virtuálních útočníků (mohou vám slibovat lásku, pokračování vztahu v reálném světě, peníze, 
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dárky apod.). Uvědomte si,  že  lidé na  internetu mohou  lhát! Výzkumy potvrzují,  že zhruba polovina uživatelů  internetu 
lže. 
 
2. Všímejte si nesrovnalostí v komunikaci s kyberútočníky (útočník například udává různý věk, mění informace, které vám 
o sobě sdělil dříve apod.). Nesrovnalosti mohou být alarmujícím signálem, že uživatel lže. 

3. Uvědomte si, proč by někdo chtěl za každou cenu udržet internetový vztah nebo obsah komunikace v tajnosti. 

4.  Vytyčte  si  své  osobní  hranice  s ohledem  na  sex.  Nepřijímejte  ani  neodesílejte  jiným  uživatelům  materiály  sexuální 
povahy (erotické fotografie, videa apod.) . 

5. Ve virtuálním prostředí nikomu nesdělujte své osobní údaje (zejména své fotografie). Osobní údaje mohou být uživateli 
internetu zneužity například k vašemu vydírání. 

6. Nikdy nechoďte na osobní schůzku, aniž by o ní věděli  rodiče. Uvědomte si, co všechno se vám na schůzce může stát 
a  jak může  být  schůzka  riskantní. Nepodceňujte  riziko  a  seznamte  se  s případy  osobních  schůzek s uživateli  internetu, 
které skončily tragicky. 

7. Dejte  si pozor na  to,  s kým se bavíte a o čem. Internetová  komunikace vypadá  jako anonymní, ale není. Nechcete 
přece, aby vás „internetový známý“ např. vystopoval v reálném světě, nebo aby vás nutil dělat něco, co dělat nechcete. 

Pravidla pro rodiče 

1. Komunikujte se svými dětmi o tom, co dělají na internetu. Uvědomte si, že i když je vaše dítě v bezpečí domova a sedí 
u počítače, nemusí to znamenat, že je v bezpečí! 

 

2.  Počítač  dítěte  nechejte  na  veřejně  dostupném  místě,  například  v obývacím  pokoji,  které  můžete  namátkou 
kontrolovat. 

3. Vysvětlete dětem, jaká rizika může  internet představovat. Seznamte je se základními pravidly bezpečného chování na 
internetu. 

4. V případě, že se vaše dítě dostane do problémů spojených s kybergroomingem, kyberšikanou či  dalšími nebezpečnými 
komunikačními jevy, nepoužívejte nefunkční metodu zákazu práce s počítačem a internetem! Uvědomte si, že když dítěti 
doma  zakážete  počítač  a  internet,  najde  si  jinou  cestu,  jak  se  k těmto  nástrojům  dostat  (u  kamaráda,  ve  škole, 
prostřednictvím mobilního telefonu atd.). 

 

 

 

 

Osobní data ke kapitole     
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