2. Kybergrooming

Osobni data ke kapitole ]
Obsah kapitoly ]
Text kapitoly i~

Cile @

Po prostudovani této kapitoly budete umét:

definovat termin kybergrooming,

vysvétlit etapy manipulace a jejich désledky,

uvést priklady kauz spojenych s kybergroomingem,

popsat zakladni pravidla ochrany a obrany pred kybergroomingem.

.
.
.
.

Doba potrebna ke studiu Z

Orientacni ¢as potfebny k prostudovani této kapitoly je 3x45 minut.

Priivodce studiem

Vézeni studenti, vitdme Vas v kapitole vénované nebezpecnému komunikacnimu fenoménu, kterym je kybergrooming,
tedy komunikace s lidmi, ktefi manipuluji nezletilé uzivatele internetu a snazi se je pfimét o osobni schlizce. Pred
prostudovanim kapitoly si stahnéte a prostudujte: prehledovy list Kybergrooming, zaznam audiopofadu o kybergroomingu
a studii o kybergroomingu (viz pfilohy). Poté si prostudujte prezentaci, viozenou dale v textu. Véfime, Zze Vas téma oslovi
a vzbudi vas zajem o dalsi studium socialné patologickych fenoméng.

Kybergrooming jako nebezpecny komunikacni fenomén &

Termin kybergrooming (child grooming, grooming) oznacuje chovani uzivatell internetu (predatorl, kybergroomer),
které ma v obéti vyvolat faleSnou dlvéru a pfimét ji k osobni schiizce. Vysledkem této schlizky mlze byt sexualni
zneuziti obéti, fyzické nasili na obéti, zneuziti obéti pro détskou prostituci, k vyrobé détské pornografie apod.
Kybergrooming je tedy druhem psychické manipulace realizované prostfednictvim internetu, mobilnich telefond a dalsich
souvisejicich technologii (Berson, I. R., 2002, O'Connell, 2001, dale Kopecky, K., 2008 aj.).

Prezentace Kybergrooming !
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Doprovodna videa

Reportaz ke kauze Pavia Hovorky

Jak se chranit pred kybergroomingem

Nejucinnéjsi obranou pred kybergroomingem je prevence. Ta spociva zejména v dobré informovanosti uciteld i zakd o
nebezpecich této internetové manipulace. Velmi dllezitym preventivnim nastrojem je také fungujici komunikace mezi
ditétem a rodicem. Vyznamné je rovnéz integrovani témat internetové komunikace s neznamymi uzivateli (a logicky také
témat spojenych s rizikovou virtualni komunikaci) do systému vzdélavani (napfiklad prostrednictvim ramcovych
vzdélavacich program@ do $kolnich vzdélavacich program(l). Je tfeba upozornit, Ze v soucasnosti je jiz problematika
(respektive jeji obecna vychodiska) bezpe¢ného uzivani internetu integrovana jako tzv. horizontalni téma do RVP ZV.

Existuje nékolik zakladnich pravidel, jak se pfed kybergroomingem chranit.

Zakladni pravidla pro déti a mladez

1. Nenechte se oklamat sliby virtualnich Gtocniké (mohou vam slibovat lasku, pokraCovani vztahu v redlném svété, penize,

o =)
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darky apod.). Uvédomte si, Ze lidé na internetu mohou Ihat! Vyzkumy potvrzuji, Ze zhruba polovina uZivateld internetu
IZe.

2. Vsimejte si nesrovnalosti v komunikaci s kyberttocniky (Utocnik napfiklad udava rlzny vék, méni informace, které vam
o sobé sdélil dfive apod.). Nesrovnalosti mohou byt alarmujicim signalem, ze uzivatel Ize.

3. Uvédomte si, pro¢ by nékdo chtél za kazdou cenu udrzet internetovy vztah nebo obsah komunikace v tajnosti.

4. VytycCte si své osobni hranice s ohledem na sex. Nepfijimejte ani neodesilejte jinym uZivateldm materialy sexudlni
povahy (erotické fotografie, videa apod.) .

5. Ve virtualnim prostredi nikomu nesdélujte své osobni Udaje (zejména své fotografie). Osobni Gdaje mohou byt uZivateli
internetu zneuzity naptiklad k vaSemu vydirani.

6. Nikdy nechod’te na osobni schlizku, aniz by o ni védéli rodice. Uvédomte si, co vSechno se vam na schiizce mize stat
a jak mize byt schlizka riskantni. Nepodcenujte riziko a seznamte se s pfipady osobnich schlizek s uZivateli internetu,
které skoncily tragicky.

7. Dejte si pozor na to, s kym se bavite a o ¢em. Internetova komunikace vypada jako anonymni, ale neni. Nechcete
prece, aby vas ,internetovy zndmy" napf. vystopoval v redlném svété, nebo aby vas nutil délat néco, co délat nechcete.

Pravidla pro rodice

1. Komunikujte se svymi détmi o tom, co délaji na internetu. Uvédomte si, Ze i kdyzZ je vase dité v bezpeli domova a sedi
u pocitae, nemusi to znamenat, Ze je v bezpedi!

2. Pocita¢ ditéte nechejte na vefejné dostupném misté, naprfiklad v obyvacim pokoji, které mlzete namatkou
kontrolovat.

3. Vysvétlete détem, jaka rizika mlze internet predstavovat. Seznamte je se zakladnimi pravidly bezpe¢ného chovani na
internetu.

4. V pfipadé, Ze se vase dité dostane do problém{ spojenych s kybergroomingem, kybersikanou ¢i dalsimi nebezpe¢nymi
komunikacnimi jevy, nepouzivejte nefunkéni metodu zakazu prace s pocitatem a internetem! Uvédomte si, ze kdyz ditéti
doma zakazete pocita¢ a internet, najde si jinou cestu, jak se k té€mto nastrojim dostat (u kamarada, ve skole,
prostfednictvim mobilniho telefonu atd.).

Osobni data ke kapitole
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