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Projevy kybersikany

1. Pomlouvani, zastrasovani, urazeni, zesmeés-
fnovani nebo jiné ztrapiovani (prostrednictvim
e-mailu, SMS zprav, v chatu nebo v diskuzi).

2. Po¥izovani zvukovych zaznamu, videi ¢i fo-
tografii, jejich upravovani a nasledné zverej-

- novani s cilem poskodit zachycenou osobu.

3. Vytvareni internetovych stranek, které ura-
2eji, pomlouvaji ¢i ponizuji konkrétni osobu.

4. Zneuzivani ciziho uc€tu (e-mailového, diskuzniho

apod.).

5. Vydirani pomoci mobilu nebo internetu.
6. ObtéZovani a pronasledovani volanim, psa-

nim zprav nebo prozvanénim.

Kybersikana a tradicni Ssikana

Kybersikana a tradi¢ni Sikana maji jednu véc spolec¢nou - jejich cilem je nékomu ublizit nebo ubliZovat, at fyzicky
¢i psychicky. Kybersikana muaze byt spojena s tradicni Sikanou (napf. nahravani fyzického tyrani spoluzaka).
Moderni technologie (internet, mobilni telefony) nam umozniuji pohybovat se ve virtualnim svété, ktery se lisi
od realného svéta. Tak, jako se liSi virtualni svét od svéta realného, liSi se kybersikana od tradi¢ni Sikany. Ve vir-
tualnim svété mohou byt lidé anonymni, mohou vzajemné komunikovat, i kdyz nejsou fyzicky pfitomni,
a pokud s nékym v kontaktu byt nechtéji, mohou komunikaci snadno ukongit.

Znaky kybersikany

A. Anonymita utocniku
Utocnici vétsinou vystupuji ve virtualnim

prostfedi pod prezdivkou (nickem),
pouzivaji pro obét nezndmou e-mailovou
adresu, telefonni ¢islo atd., proto obét jen
zridka pfijde na to, kdo na ni utoci.
Anonymita muze byt casto zdanliva,
protoze totoznost utoc¢niku Ize s vyuzitim
vhodné technologie odhalit.

B. Kde a kdy se s kybersikanou
setkame

Zatimco u tradicni Sikany Ize predpokladat,
kdy a kde k utoku dojde (napft. ve skole, na
hristi), s kybersikanou se mGzeme setkat
kdykoliv a kdekoliv. Obéti kybersikany se
mulzeme stat vzdy, kdyz budeme pripojeni
k internetu nebo kdyz budeme mit u sebe
svij mobilni telefon.

V takovém pripadé se pred kyberutokem
nemame kam schovat. Uto¢nik si nds maze
najiti v ,bezpeci domova” a klidné to mize
byt i o pulnoci.

C. Kdo jsou utocnici a obéti

Ve virtuadlnim svété nezalezi na véku,
pohlavi, sile, postaveni v socialni skupiné
(parté) ani Uspésnosti Utocnika nebo obéti
ve spolec¢nosti.

Puvodcem kybersikany muze byt kazdy, kdo
ma potrebné znalosti informacnich a komu-
nikacnich technologii, tedy i fyzicky slaby je-
dinec. Puvodce kybersikany byva nékdy také
sam jeji obéti. Obéti kyberutoku se casto
stavaji déti, které travi vice casu ve virtual-
nim svété a jsou na internetu nebo
mobilnim telefonu z&vislé. Na internetu
také navazuji vztahy, zatimco ve skute¢ném
svété nemaji pfilis mnoho kamaradu.

D. Jak se chovaji lidé ve
virtualnim prostredi

Ve virtualnim prostredi se lidé chovaji jinak
nez v redlném svété. Mohou udavat jiny vék,
jiné pohlavi, jiné povolani, a zamérné tak
manipulovat s témi, se kterymi komunikuiji.
Ve virtudlnim svété se néktefri lidé chovaji
méné opatrné nez v redlném svété (jsou
odvaznéjsi v komunikaci, probiraji citliva
témata, komunikuji ¢asto bez zébran apod.).
Nékdy zkouseji to, co by se v redlném svété
bali udélat (napf. utocit na jiné osoby,
vyhroZovat jim nebo je vydirat), protoze je
mensi $ance na jejich odhaleni, a nevidi, jaky
dopad ma jejich chovani na obéti.

E. P¥i SiFeni kybersikany
pomaha utocnikovi publikum
Prostfedky kybersikany (zpravy a porizené
zdznamy) se daji jednoduse rozesilat dal,
proto muze mit kybersikana velmi pocetné
Lpublikum”. Uto¢nik nemusi obét napadat
opakované, staci, kdyz citlivé zpravy nebo
nahravky publikuje na internetu a o jejich
Sifeni se pak postaraji jini.

Toto publikum zvySuje intenzitu utoku,
a tim zhorsuje jeho dopad na obét.

F. Obét kybersikany neni
snadné rozpoznat

Kybersikana je vétSinou spojena s psychic-
kym tyranim obéti, které neni snadné
poznat (na rozdil od modfin, jeZ mohou
doprovazet fyzickou Sikanu). Obéti kybersi-
kany jsou casto uzavrené do sebe a neko-
munikuji o problémech s okolim (rodici).
DuvodU pro takové chovani mlze byt vice
(strach, stud, rodice nerozumi pocitac¢tm,
dité nepozna, Ze jde o projevy psychického
Sikanovani apod.).

G. Kybersikana miize byt
zpusobena i neiumysiné
Kybersikana mulze byt vysledkem toho,
ze $patné odhadneme situaci nebo reakci
daného clovéka (nas Zert maze zpuUsobit

Realizovéno v ramci projektu Prevence nebezpecnych komunikacnich praktik
spojenych s elektronickou komunikaci pro pedagogy a nepedagogy.
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Pripady kybersikany

Prvni zverejnény zavazny pripad kybersikany:
Obét: Ghyslain Raza (14 let, Kanada), znamy jako Star Wars Kid

Student stiedni $koly Ghyslain Raza natocil sam sebe pFi predvadéni bojové scény z Hvézdnych valek.
Snazil se napodobit postavu Dartha Maula. Spoluzaci mu nahravku ukradli a pro pobaveni ostat-
nich ji zverejnili na internetu. Béhem nékolika tydnl nahravka obletéla cely svét, byla mnohokrat
upravovana, vzniklo mnozstvi webt a blogu, na kterych byl chlapec zesmésriovan. Ghyslainovi fanousci
napsali petici tvircdm Hvézdnych vélek, aby byl obsazen do nékteré z epizod. Byl parodovan dokonce
v seridlech (napr. South Park, American Dad, Veronica Mars).

Dusledky:
Ghyslain se psychicky zhroutil a musel se dlouhodobé Iécit.

Jeden z prvnich a zaroven nejtragictéjsich evropskych pripadi:

Obét: Anna Halman (14 let, Polsko)

Pét spoluzaku podrobilo Annu pred celou tfidou sexualni Sikané (strhali z ni Saty a predstirali, Ze ji znasilriuji). Celou scénu nahrali
na mobil a vyhroZovali divce, Ze nahravku zverejni na internetu. To také pozdéji udélali, video umistili na stranku YouTube. Pro
Annu to méla byt pomsta za to, Ze s jednim z chlapct nechtéla chodit.

Dusledky:
Anna spachala sebevrazdu.

Obét: Patrick Ryan Halligan (13 let, USA)

Patrick byl obéti fyzické Sikany. Aby se mohl brénit, za¢al se u¢it kickbox. Utoénikiim se postavil,
ale prohral. Za jeho , drzost” se mu chtéli pomstit. Vyuzili k tomu spoluzacku, ktera pak na inter-
netu predstirala, Ze ma o Patricka zajem. Jejim ukolem bylo ziskat o Patrickovi co nejvice osob-
nich informaci. Ty poté zverejnila na skolnim webu a oznacila Patricka za gaye. Na chatu si z néj
délali legraci i dalsi spoluzaci. Dokonce vytvorili www stranku, na niz vyhlasili soutéz o jeho co nejvice
zesmésnujici fotografii. Stranka méla velky ,Uspéch” — postupné na ni zacali prispivat zaci celé skoly.

Dusledky:
Patrick se obésil.
Obét: Jessica Logan (18 let, USA)

Po rozchodu zverejnil Jessicin byvaly pFitel jeji intimni fotografie, které mu poslala v dobé, kdyz
spolu jesté chodili. Od té doby byla vystavena neustalému posméchu ze strany spoluzaki. Utoky
neprestaly ani poté, co Jessica vystoupila v televizi a pozadala spoluzéky, aby ji nechali na pokoji.

Dusledky:
Jessica spachala sebevrazdu.

Obét: Megan Meier (13 let, USA)

Megan méla komplexy ze svého vzhledu. Na strankach MySpace se seznamila s 16letym chlapcem
Joshem Evansem. Nékolik tydnt spolu prozivali virtualni lasku, aniz by se nékdy osobné setkali.
Pak ji Josh zacal psat zpravy pIné nenavisti, jak je odporna a jak by byl svét bez ni lepsi.

Dusledky:
Megan se obésila.

Pri vySetifovani se zjistilo, ze za chlapce se vydavala 50leta Lori Drew, matka Meganiny byvalé
kamaradky. Timto zpGsobem se Megan chtéla pomstit za to, Ze uz nechce kamaradit s jeji dcerou. Lori
pro kybersikanu vyuZila i kolegy z prace. Po smrti Megan neprojevila Lori Zadné vycitky a celou zaleZitost
vnimala jako nevinny Zert.

Jak se chranit?

Vzdy respektujte ostatni uzivatele.
Dobre si rozmyslete, co odesilate a komu.
Nakladejte se svym heslem jako s vlastnim Zivotem.

Nikdy nikomu neznamému nesdélujte své osobni udaje (vystupuj-
te pod obecnou prezdivkou, nikde neuvadéjte své jméno a pfij-
meni, adresu atd.), podle nichz by vas mohl utocnik vystopovat.
Nikomu nedavejte své fotografie nebo fotografie své rodiny.
Seznamte se s pravidly dané sluzby, at vite, co je zakazano délat.
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Projevy kybersikany s priklady

Kybersikana se muiize projevovat rtiznym zpusobem. Kyberutoky mohou byt realizovany
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dlouhodobé i kratkodobé, s rozdilnou intenzitou a s vyuzitim velkého mnozstvi nastroju.
Uto¢nik pfi napadani ostatnich velmi ¢asto kombinuje vice typt ttokd.

Fyzické napadeni obéti spojené
s natacenim videozaznamu

U uvedeného typu utoku dojde k fyzické-
mu nasili na obéti, které si plvodci
kybersikany pro své pobaveni zaznamenaji
pomoci mobilniho telefonu a nahravku
dale $ifi (napf. prostfednictvim serveru
YouTube, pomoci MMS zprav apod.).
Jde tedy o spojeni kybersikany s tradi¢ni
sikanou. Toto jednani patii mezi nejtypic-
téjsi formy kybersikany.

Variantu tohoto jevu predstavuje nece-
kané fyzické napadeni osob spojené
s nahrdvanim na mobilni telefon nebo
kameru. Jedna se o tzv. happy slapping.
Utoénik se bavi reakci obéti (pfekvapeni,
strach, udiv, zdéseni). Ziskané video poté
publikuje na internetu. Happy slapping
muze koncit i smrti obéti.

Dvojice mladikl si vyhlédla hocha ¢ekaji-
ciho na autobusové zastévce. Jeden z nich
k nému pribéhl a ,vrazil” mu facku.
Druhy mladik celou situaci, véetné prekva-
pené reakce hocha, nahraval na svij
mobilni telefon. Nahravku poté zverejnili
na strankach YouTube.

Pomlouvani s vyuzitim
internetu a mobilnich

telefonii

Utoénik se snazi poskodit povést obéti
a narusit jeji vztahy s prateli/rodici tim, ze
o ni zverejnuje nepravdivé informace
(pomluvy).

Robert vytvofil internetové stréanky
s nazvem ,Nesnasime Toméase Cerného”.
Na stranky umistoval jeho karikatury,

pomluvy, vymysly a vtipy o Tomasovi. Na
existenci stranek upozornil vétSinu svych
kamaradd.

Realizovéno v ramci projektu Prevence nebezpecnych komunikacnich praktik
spojenych s elektronickou komunikaci pro pedagogy a nepedagogy.

Vyvedeni obéti z rovnovahy
spojené s natacenim
videozaznamu

Utoénik se snazi vyprovokovat obét
k reakci, kterou pak nahraje. Nahravku
muze zneuzit napr. k vydirani obéti nebo
ji pro pobaveni sebe a svého okoli mlze
umistit na internet. Obétmi podobnych
utokU jsou casto ucitelé.

Dva Zaci 9. tfidy Marek a Libor se snazili
béhem hodiny vyprovokovat ucitelku
cestiny Marii K. (poktikovali na ni, naruso-
vali hodinu, nadavali ji apod.). Kdyz
ucitelka situaci nezvladla, tajné ji natocili
mobilnim telefonem a zdznam umistili na
YouTube. Nahravku zhlédlo pres 70 000
uzivatell. Ucitelka se o jeji existenci
dozvédéla, az kdyz se na ni prisli zeptat
rozcileni rodice.

Odhalovani cizich tajemstvi
Utoénik zna intimni ¢&i ztraprujici infor-
mace o obéti (intimni fotografie, dlivérné
informace apod.), které muize zverejnit
prostiednictvim internetu nebo mobilniho
telefonu. Odhalovani mdze byt spojeno
s vydiranim obéti. Uto¢nik také maze svou
obét zmanipulovat, pod zaminkou z ni vy-
lakat jeji tajemstvi a ta potom zverejnit.

Jana a Honza se spolu rozesli. V dobé, kdy
spolu chodili, poslala Jana Honzovi na
mobil svou intimni fotografii. Po rozchodu
se Honza chtél Jané pomstit, a proto zve-
fejnil jeji intimni fotografii na internetu.

——

bla bla bla
bla  blay,

Provokovani a napadani
uzivatelu v diskuznich férech

Jedna se o tzv. flaming a trolling. Jsou to
online Utoky pomoci elektronickych zprav
s urdzlivym a vulgadrnim obsahem, které
maji za ukol obét provokovat a vtdhnout
ji do podobného zplsobu komunikace,
nebo ji z komunikace vystvat. Nékteri
uzivatelé (trollové) také tzv. ,tapetuji”
diskuzni féora (donekonecna vkladaji do
diskuze stejny text).

Petr se nudil a brouzdal internetem, az na-
razil na diskuzi zamérenou na pocitacové
hry. Pro pobaveni zacal do diskuzniho féra
psat urazlivé zpravy o ostatnich diskutuji-
cich, popichoval je proti sobé, utocil na né.
Nezajimalo ho téma diskuze, chtél se jen
pobavit na ukor ostatnich, proto zaplavil
diskuzni férum nesmysly a nadavkami.
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Vydirani s pomoci
informacnich a komunikacnich
technologii

Utoénik vyuzivd mobilni telefon nebo
pocitac s pripojenim k internetu k vydirani
obéti, ¢imz se snazi dosahnout svych
zaméru (napf. v ramci SMS, diskuznich fér,
chatu, pomoci e-mailu).

Zbynék chodil s Katkou. Danovi se ale
Katka také libila, a tak zacal Zbynkovi
posilat vyhruzné SMSky a e-maily. Hrozil,
ze pokud se s Katkou nerozejde, vyridi si

to s nim rucné.
@D
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Projevy kybersikany s priklady

ObtéZovani a pronasledovani

obéti spojené s kybersikanou

Jedna se o tzv. kyberstalking. Kyberstal-
king spojuje vice praktik kybersikany, jako
jsou intenzivni obtézovani (volani, prozva-
néni, psani zprav) a ponizovani, vyhrozo-
vani nebo zastrasovani obéti. Mlze vést
i k fyzické Sikané a v krajnich pripadech
mUze byt zakonéeno i smrti obé&ti. Uto¢nik
se chova jako lovec a obét je pro néj kofrist.

Gabina chodila s Petrem. Kdyz se s nim
rozesla, Petr se s rozchodem nemohl smifit
a zacal ji doslova bombardovat rtznymi
zpravami. Prosil, at se k nému vrati,
vyhrozoval ji, urazel ji, pomlouval pred
jejimi znamymi, vyhrozoval, ze sobé i ji
fyzicky ublizi, obtézoval i jeji rodice
a znamé. Casto také Gabiné telefonoval.

Jak se branit?

Kradez identity, zneuziti cizi
identity ke kybersikané
Utoénik ziskd pfistup k cizimu a¢tu
(e-mailu, chatu apod.). Pod cizim jménem
rozesild nevhodné zpravy nebo jiné mate-
ridly. Snazi se tim dostat majitele uc¢tu do
problémd, ohrozit ho nebo poskodit jeho
povést a vztahy. Utoénik mize také mani-
pulovat s u¢tem uzivatele (mazat zpravy,
ménit osobni informace o majiteli uctu,
mazat a ménit kontakty, fotografii
majitele u¢tu apod.). Informace, které
Z Uctu ziska, se mUze snazit dale zneuzit.

Tereza tajné pozorovala Klaru, kdyz se
prihlasovala ke svému e-mailovému uctu.
Vidéla jeji heslo. Pak se prihlasila na Klarin
ucet a zacala z néj posilat hrubé zpravy
jejim znamym. Klare pak dalo velkou praci
vysvétlit znamym, Ze zpravy nepsala ona.

e UKONCETE - Nekomunikujte s utoénikem, nemstéte se.
BLOKUIJTE - Zamezte utocnikovi pfistup (kontaktujte poskytovatele sluzby, zablokujte si
pfijimani utocnikovych zprav nebo hovorua), zménte svou virtualni identitu.
OZNAMTE - Oznamte utok dospélym, schovejte si dilkazy pro vySetfovani (napf. zpravy,
videozaznamy, odkazy na weby, blogy).
Pokud vite o kybersikané, nebudte nevsimauvi.

Co je sexting?

Slovo sexting je
slozeninou slov
sex a textovani.

Sexting je elektronické
rozesilani textovych zpray,
fotografii nebo videa se
sexualnim obsahem.

Tyto zaznamy poté mohou
byt zvefejnény na internetu,
zejména dojde-li k ukonceni
vztahu mezi dotycnymi
osobami. Mohou byt také
pouzity k vydirani apod.

Podpofrte obéti, poradte jim, co maji délat, pomozte jim kybersikanu nahlasit.




